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CO POCIAGA MLODZIEZ
W INTERNECIE?

SZYBKOSC | tATWOSC DOSTEPU
NIEOGRANICZONA ILOSC INFORMACJI

BYCIE NA BIEZACO Z MODAMI,
TRENDAMI

LATWOSC,NAWIAZYWANIA | ZRYWANIA
ZNAJOMOSCI

MOZLIWOSC WYKREOWANIA
SWOJEGO WIZERUNKU

DOWARTOSCIOWANIE SIE (,LAJKI”)




ZAGROZENIA: ,
ZAGROZENIA PRYWATNOSCI

BICIE REKORDOW W POSIADANYCH
ZNAJOMYCH LUB ,,LAJKACH",

UDOSTEPNIANIE HASEL DO KONT
NNYM OSOBOM, tATWE HAStA: 12347,

KONTA PUBLICZNE,
GEOLOKALIZACIA,

NIE PRZYWIAZYWANIE WAGI DO
TEGO, CO PUBLIKUIJA O NAS NASI
ZNAJOMI.




ZAGROZENIA:
SZKODLIWE TRESCI

[0 TRESCIE PORNOGRAFICZNE NP. PEDOFILSKIE,

00 ZDJECIA I FILMY PRZEDSTAWIAJACE
SZOKUJACA PRZEMOC I OKRUCIENSTWO,

0O NAWOLYWANIE DO ZACIjIOWAN
SZKODLIWYCH: SAMOBOIJSTWA, PRO-ANA,
DOPALACZE,

[0 PROPAGOWANIE DYSKRYMINACII: RASA,
WYZNANIE, NARODOWOSC, POCHODZENIE
ETNICZNE, PLEC, WIEK, ORIENTACIA
SEKSUALNA,

[0 POGLADY POLITYCZNE: FASZYSTOWSKIE I
PROPAGOWANIE TOTALITARYZMU.




ZAGROZENIA: ,
NIEBEZPIECZNE ZNAJOMOSCI

[0 MOZLIWOSC PODSZYCIA SIE POD INNA
OSOBE,

O DEUGIE BUDOWANIE ZAUFANIA I RELACII

W OPARCIU O KONTAKT WIRTUALNY,
DEKLARACIE SLOWNE, WYKREOWANA WIZJE
DRUGIE] OSOBY,

PODLEGANIE MANIPULACII I SZANTAZOWI,
NIE INFORMOWANIE RODZICOW,

O SPOTKANIU Z INTERNETOWYM ZNAJOMYM,
KTOREGO SIE JESZCZE NIE SPOTKALO W
REALNYM ZYCIU.
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ZAGROZENIA:
SEKSTING

OO PRZESYLANIE SOBIE NAWZAJEM PRZEZ
MLODZIEZ WEASNYCH EROTYCZNYCH ZDJEC
LUB FILMOW, KTORE MOGA BYC POTEM UZYTE
PRZECIWKO NIM,

0O OTRZYMYWANIE NIECHCIANYCH TREéC,I
PORTNOGRAFICZNYCH OD OBCYCH OSOB,

[0 OFEROWANIE ZDJEC LUB FILMIKOW
EROTYCZNYCH W ZAMIAN ZA GRATYFIKACJE
MATERIALNE (NP. DOLADOWANIE TELEFONU),
KTORE MOGA POSLUZYC JAKO NARZEDZIE
SZANTAZU I BYC WSTEPEM DO PROSTYTUCII.




DEFINICIE

CYBERPRZEMOC
CZYLI AGRESJA ELEKTRONICZNA:

PRZESLADOWANIE, ZASTRASZANIE,
NEKANIE | WYSMIEWANIE PRZY
POMOCY TELEFONU KOMORKOWEGO
| INTERNETU.

OSOBA STOSUJACA CYBERPRZEMOC TO: ,STALKER", ,HEJTER”




PRZYKELADY

sms, maile, posty obrazajgce nas,
wysmiewajace, z grozbami,
przesytane przy pomocy telefonu
komorkowego i Internetu tresci
dotyczgce naszego prywatnego zycia,
przedstawiajgce nas w ztym Swietle,
nieprawdziwe lub umieszczane bez
naszej wiedzy i zgody lub wbrew
Sprzeciwowi.




PRZYKELADY

przerobione zdjecia lub filmy
umieszczane w sieci lub wysytane do
nas osmieszajgce nas np. wklejanie
czesci ciata, przedmiotow, twarzy,
napisow z przeklenstwami,

szantazowanie grozbg ujawnienia
informacji o nas zdobytych w sieci lub
przekazanych przez nas (nagrania
rozmow, zdjecia, filmy, sms, maile i
nasze posty),




PRZYKELADY

uporczywe proby nawigzania relacji lub
potrzymania jej przy uzyciu Internetu lub
telefondow komorkowych pomimo naszej
odmowy (stalking),

gtuche telefony lub z numerow
zastrzezonych stwarzajgce poczucie
zagrozenia,
kradziez naszej tozsamosci przy uzyciu
technologii elektronicznej i podejmowanie
szkodzgcych nam dziatan w naszym
imieniu.




CZYNY KARALNE

o W’raman_ia_na konto zast_rzeZo_ne hastem oraz
wiamanie i wprowadzanie zmian,

. Upublicznianie zdjec i filmow bez zgody, wiedzy
lub wbrew woli oraz przerabianie ich w
oSmieszajgcy sposob,

 Upublicznianie zdjec i filmow z udziatem nagich
0sOb ponizej 18 roku zycia,
Stosowanie wulgaryzmow,

Ztosliwe niepokojenie kogos przy uzyciu narzedzi
dostepnych w Internecie: komunikatory, czaty,
forum, e-mail.

U O




CZYNY KARALNE

Art. 190a

§ 1. Kto przez uporczywe nekanie innej osoby lub osoby jej
najblizszej wzbudza u niej uzasadnione okolicznosciami
poczucie zagrozenia lub istotnie narusza jej prywatnosc
podlega karze pobawienia wolnosci do lat 3.

§ 2. Tej samej karze podlega, kto poszywajgc sie pod inng osobe,
wykorzystuje jej wizerunek lub inne jej dane osobowe w celu
wyrzadzenia jej szkody majgtkowej | osobistej.

§ 3. Jezeli nastepstwem czynu okreslonego w §1 lub 2 jest

targniecie sie pokrzywdzonego na wiasne zycie sprawca
podlega karze pozbawienia wolnosci od roku do lat 10.

§ 4 Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na
whniosek pokrzywdzonego.




DLACZEGO TAKA GROZNA?

oo o0 oo oo o oo

Rzeczywistos¢ wirtualna staje sie rownie wazna jak realnosc

Szybkos¢ przekazywania tresci — publikowane tresci
umieszczane sg od razu w sieci

Globalnos¢ sieci — informacje trafiajg do niezliczonej ilosci
uzytkownikow na catym swiecie

Brak kontroli nad dalszymi losami informacji, ktorej nie
mozna usunac z sieci

Poczucie bezbronnosci ofiary, ktora widzi, ze ma niewielki
wptyw na dalszy proces przemocy

Poczucie upokorzenia i wstydu, gdy prywatnosc¢ zostaje
naruszona

Pozorna anonimowosc¢ sprawcéw, ktérzy mogg czuc sie
bezpieczni i pozwalac sobie na wiecej niz w realnym zyciu

Sprawcy nie majac bezposredniego kontaktu z ofiarg czujg
mniejszq empatie dla jej cierpienia, bo go nie widzg

Ciggtosc¢ trwania




JAK REAGOWAC?

O O

O O

STOSOWAC PROFILAKTYKE: UCZYC DZIECI
BEZPIECZNEGO I ROZSADNEGO KORZYSTANIA Z
INTERNETU I DBAC O ZDROWE PROPORCIE POMIEDZY
ZYCIEM REALNYM I WIRTUALNYM,

UDZIELIC WSPARCIA OFIERZE,

ZABEZP,IECZY(’: DOWODY: SMS, MAILE, ZRZUTY
EKRANOW Z OBRAZLIWYMI TRESCIAMI,

SKONTAKTC)WAC SIE Z ADMINISTRATOREM SERWISU,
GDZIE TRESCI ZOSTALY OPUBLIKOWANE I POPROSIC O
ICH ZABLOKOWANIE,

ZGLOSIC SPRAWE PRACOWNIKOWI SZKOLY,

ZGLOSIC SPRAWE NA POLICJE, JESLI ZOSTALO
POPELNIONE PRZESTEPSTWO.




GDZIE PO POMOC?

Bezptatny telefon zaufania
dla dzieci i mtodziezy

116111

Bezptatny telefon zaufania
dla rodzicow i nauczycieli

800 100 100

http://www.cyberprzemoc.pl/




DZIEKUJE ZA UWAGE!




