
 
CYBERPRZEMOC 

I INNE NOWE ZAGROŻENIA 

 

 

Aneta Śliwa 



CO POCIĄGA MŁODZIEŻ  

W INTERNECIE? 

 SZYBKOŚĆ I ŁATWOŚĆ DOSTĘPU 

 NIEOGRANICZONA ILOŚĆ INFORMACJI 

 BYCIE NA BIEŻĄCO Z MODAMI, 
TRENDAMI 

 ŁATWOŚĆ NAWIĄZYWANIA I ZRYWANIA 
ZNAJOMOŚCI 

 MOŻLIWOŚĆ WYKREOWANIA 
SWOJEGO WIZERUNKU 

 DOWARTOŚCIOWANIE SIĘ („LAJKI”) 



 
ZAGROŻENIA: 
ZAGROŻENIA PRYWATNOŚCI 

 BICIE REKORDÓW W POSIADANYCH 
ZNAJOMYCH LUB „LAJKACH”, 

 UDOSTĘPNIANIE HASEŁ DO KONT 
INNYM OSOBOM, ŁATWE HASŁA: „1234”, 

 KONTA PUBLICZNE, 

 GEOLOKALIZACJA, 

 NIE PRZYWIĄZYWANIE WAGI DO 
TEGO, CO PUBLIKUJĄ O NAS NASI 
ZNAJOMI. 



ZAGROŻENIA:  
SZKODLIWE TREŚCI 

 TREŚCIE PORNOGRAFICZNE NP. PEDOFILSKIE, 

 ZDJĘCIA I FILMY PRZEDSTAWIAJĄCE 
SZOKUJĄCĄ PRZEMOC I OKRUCIEŃSTWO, 

 NAWOŁYWANIE DO ZACHOWAŃ 
SZKODLIWYCH: SAMOBÓJSTWA, PRO-ANA, 
DOPALACZE, 

 PROPAGOWANIE DYSKRYMINACJI: RASA, 
WYZNANIE, NARODOWOŚĆ, POCHODZENIE 
ETNICZNE, PŁEĆ, WIEK, ORIENTACJA 
SEKSUALNA,  

 POGLĄDY POLITYCZNE: FASZYSTOWSKIE I 
PROPAGOWANIE TOTALITARYZMU. 



ZAGROŻENIA:  
NIEBEZPIECZNE ZNAJOMOŚCI 

 MOŻLIWOŚĆ PODSZYCIA SIĘ POD INNĄ 
OSOBĘ, 

 DŁUGIE BUDOWANIE ZAUFANIA I RELACJI  

 W OPARCIU O KONTAKT WIRTUALNY, 
DEKLARACJE SŁOWNE, WYKREOWANĄ WIZJĘ 
DRUGIEJ OSOBY, 

 PODLEGANIE MANIPULACJI I SZANTAŻOWI, 

 NIE INFORMOWANIE RODZICÓW,  

 O SPOTKANIU Z INTERNETOWYM ZNAJOMYM, 
KTÓREGO SIĘ JESZCZE NIE SPOTKAŁO W 
REALNYM ŻYCIU. 



 
ZAGROŻENIA: 
SEKSTING 

 PRZESYŁANIE SOBIE NAWZAJEM PRZEZ 
MŁODZIEŻ WŁASNYCH EROTYCZNYCH ZDJĘĆ 
LUB FILMÓW, KTÓRE MOGĄ BYĆ POTEM UŻYTE 
PRZECIWKO NIM, 

 OTRZYMYWANIE NIECHCIANYCH TREŚCI 
PORTNOGRAFICZNYCH OD OBCYCH OSÓB, 

 OFEROWANIE ZDJĘĆ LUB FILMIKÓW 
EROTYCZNYCH W ZAMIAN ZA GRATYFIKACJE 
MATERIALNE (NP. DOŁADOWANIE TELEFONU), 
KTÓRE MOGĄ POSŁUŻYĆ JAKO NARZĘDZIE 
SZANTAŻU I BYĆ WSTĘPEM DO PROSTYTUCJI. 



DEFINICJE 

 

CYBERPRZEMOC  

CZYLI AGRESJA ELEKTRONICZNA: 

PRZEŚLADOWANIE, ZASTRASZANIE, 

NĘKANIE I WYŚMIEWANIE PRZY 

POMOCY TELEFONU KOMÓRKOWEGO 

I INTERNETU. 

 
OSOBA STOSUJĄCA CYBERPRZEMOC TO: „STALKER”, „HEJTER” 



PRZYKŁADY 
 

 sms, maile, posty obrażające nas, 
wyśmiewające, z groźbami, 

 przesyłane przy pomocy telefonu 
komórkowego i Internetu treści 

dotyczące naszego prywatnego życia, 
przedstawiające nas w złym świetle, 
nieprawdziwe lub umieszczane bez 
naszej wiedzy i zgody lub wbrew 

sprzeciwowi. 



PRZYKŁADY 
 

 przerobione zdjęcia lub filmy 
umieszczane w sieci lub wysyłane do 
nas ośmieszające nas np. wklejanie 
części ciała, przedmiotów, twarzy, 

napisów z przekleństwami, 

 szantażowanie groźbą ujawnienia 
informacji o nas zdobytych w sieci lub 

przekazanych przez nas (nagrania 
rozmów, zdjęcia, filmy, sms, maile i 

nasze posty), 



PRZYKŁADY 
 

 uporczywe próby nawiązania relacji lub 
potrzymania jej przy użyciu Internetu lub 
telefonów komórkowych pomimo naszej 

odmowy (stalking), 

 głuche telefony lub z numerów 
zastrzeżonych stwarzające poczucie 

zagrożenia, 

 kradzież naszej tożsamości przy użyciu 
technologii elektronicznej i podejmowanie 

szkodzących nam działań w naszym 
imieniu. 



CZYNY KARALNE 

 

 Włamania na konto zastrzeżone hasłem oraz 
włamanie i wprowadzanie zmian, 

 Upublicznianie zdjęć i filmów bez zgody, wiedzy 
lub wbrew woli oraz przerabianie ich w 
ośmieszający sposób, 

 Upublicznianie zdjęć i filmów z udziałem nagich 
osób poniżej 18 roku życia, 

 Stosowanie wulgaryzmów, 

 Złośliwe niepokojenie kogoś przy użyciu narzędzi 
dostępnych w Internecie: komunikatory, czaty, 
forum, e-mail. 



CZYNY KARALNE 

 

Art. 190a 

§ 1. Kto przez uporczywe nękanie innej osoby lub osoby jej 
najbliższej wzbudza u niej uzasadnione okolicznościami 
poczucie zagrożenia lub istotnie narusza jej prywatność 
podlega karze pobawienia wolności do lat 3. 

§ 2. Tej samej karze podlega, kto poszywając się pod inną osobę, 
wykorzystuje jej wizerunek lub inne jej dane osobowe w celu 
wyrządzenia jej szkody majątkowej i osobistej. 

§ 3. Jeżeli następstwem czynu określonego w §1 lub 2 jest 
targnięcie się pokrzywdzonego na własne życie sprawca 
podlega karze pozbawienia wolności od roku do lat 10. 

§ 4 Ściganie przestępstwa określonego w § 1 lub 2 następuje na 
wniosek pokrzywdzonego. 



DLACZEGO TAKA GROŹNA? 
 

 Rzeczywistość wirtualna staje się równie ważna jak realność 
 Szybkość przekazywania treści – publikowane treści 

umieszczane są od razu w sieci 
 Globalność sieci – informacje trafiają do niezliczonej ilości 

użytkowników na całym świecie 
 Brak kontroli nad dalszymi losami informacji, której nie 

można usunąć z sieci 
 Poczucie bezbronności ofiary, która widzi, że ma niewielki 

wpływ na dalszy proces przemocy 
 Poczucie upokorzenia i wstydu, gdy prywatność zostaje 

naruszona 
 Pozorna anonimowość sprawców, którzy mogą czuć się 

bezpieczni i pozwalać sobie na więcej niż w realnym życiu 
 Sprawcy nie mając bezpośredniego kontaktu z ofiarą czują 

mniejszą empatię dla jej cierpienia, bo go nie widzą 
 Ciągłość trwania 



JAK REAGOWAĆ? 
 

 STOSOWAĆ PROFILAKTYKĘ: UCZYĆ DZIECI 
BEZPIECZNEGO I ROZSĄDNEGO KORZYSTANIA Z 
INTERNETU I DBAĆ O ZDROWE PROPORCJE POMIĘDZY 
ŻYCIEM REALNYM I WIRTUALNYM, 

 UDZIELIĆ WSPARCIA OFIERZE, 

 ZABEZPIECZYĆ DOWODY: SMS, MAILE, ZRZUTY 
EKRANÓW Z OBRAŹLIWYMI TREŚCIAMI, 

 SKONTAKTOWAĆ SIĘ Z ADMINISTRATOREM SERWISU, 
GDZIE TREŚCI ZOSTAŁY OPUBLIKOWANE I POPROSIĆ O 
ICH ZABLOKOWANIE, 

 ZGŁOSIĆ SPRAWĘ PRACOWNIKOWI SZKOŁY, 

 ZGŁOSIĆ SPRAWĘ NA POLICJĘ, JEŚLI ZOSTAŁO 
POPEŁNIONE PRZESTĘPSTWO. 



GDZIE PO POMOC? 
 

Bezpłatny telefon zaufania  

dla dzieci i młodzieży  

 

116111 

 

Bezpłatny telefon zaufania  

dla rodziców i nauczycieli  

 

800 100 100 

 

 

http://www.cyberprzemoc.pl/ 



 

 

 

 

 

 

DZIĘKUJĘ ZA UWAGĘ! 


