Nauka Ponizszego Szablony to 60-80[%] procent sukcesu:

1.Tytul pracy

e Wstepna diagnoza

o Lokalizacja usterki

e Usuniecie usterki

o Podniesienie bezpieczenstwa
e Opracowanie wskazan

e Zabezpieczenie danych

,»Projekt realizacji prac prowadzacych do naprawy systemu komputerowego majacego na
celu: wstepng diagnoze, zlokalizowanie usterki, usunigcia usterki, zabezpieczenie danych,
podniesienie bezpieczenstwa systemu komputerowego oraz opracowanie wskazan dla

uzytkownikéw komputera.”

2.Z.alozenia

e Naprawa u klienta bez zdejmowania obudowy i reinstalacji systemu

o Komputer jest czasowo odtaczony od sieci lokalnej i Internetu

e Mozna doda¢, ze normalnie dostaje [P z DHCP

e Zainstalowany jest system operacyjny Windows XP Proffesional (prawdopodobnie,
jesli nie ma w zadaniu to widzimy przy stanowisku)

e Zazwyczaj s3 jakies$ foldery na dysku C ktore nie moga zosta¢ usunigte

e Przewaznie s3 to dwie osoby pracujace na koncie Administratora

e Nalezy utworzy¢ osobne konta dla uzytkownikoéw

e Niektorzy uzytkownicy powinni dosta¢ ograniczenia / zmienione prawa do folderéw

e System pracuje niestabilnie

o Dane nie moga zosta¢ utracone

o Nalezy dopisac tutaj jeszcze o samej usterce (zalezne od zadania np. klawiatura nie

dziata poprawnie, albo skroty do programow nie dziatajg itp.)

3.Przyczyny

e Mozliwos¢ zarazenia systemu wirusami / spywarami / trojanami
e Brak programu antywirusowego

o Brak aktualizacji antywirusa / bazy wiruséw / systemu

o Brak wlaczonego trybu monitora w antyvirusie

e Brak zapory / firewalla / programéw antyspyware



o Wylaczona automatyczna aktualizacja systemu

o Pofragmentowany dysk twardy

e Bledy na dysku/ uszkodzone sektory

e Brak odpowiednich kont dla uzytkownikow

e Niepoprawne uzytkowanie zasobami komputera

e Zbyt duzo uruchomionych programow / programow w autostarcie
o Bledy w rejestrze / zasmiecony rejestr

e Przepetiony dysk twardy

o Brak sterownikow / konflikty urzadzen

4.Wykaz Czynnosci

e wstepna diagnoza

o Wejscie do BIOS’a w celu skorygowania ustawien (przywrocenie ustawien
domyslnych)

e Sprawdzenie czy komputer poprawnie wykonuje procedury POST

o Uruchomienie systemu w trybie awaryjnym jezeli to konieczne (no wtasnie, jesli nie
jest konieczne to chyba i tak zapisa¢ ten punkt)

e Uruchomienie systemu w trybie normalnym z zalogowaniem si¢ na Administratora,

e Sprawdzenie sterownikow / konfliktow czy sprzet dziata poprawnie (Menadzer
urzadzen)

o Skanowanie dysku programem scandisk

e Wykonanie kopi danych (zazwyczaj foldery o ktérych mowa w zadaniu)

e Wykonanie kopi rejestru systemu Windows (ten punkt przed czy po czyszczeniu ?, bo
mozna co$ popsuc ,,czyszczeniem’)

e Wyczyszczenie rejestru jezeli posiadamy do tego oprogramowanie (jesli nie
posiadamy to: sprawdzenie rejestru w programie regedit)

e wywalenie zbgdnych programow z autostartu (program msconfig)

o Instalacja antywirusa

e Aktualizacja bazy wirusow

o Wilaczenie automatycznej aktualizacji antywirusa / bazy

e Wiaczenie trybu monitora

e Pelne skanowanie systemu

o Instalacja i konfiguracja programu anty spyware oraz petne skanowanie

o Wilaczenie / sprawdzenie automatycznej aktualizacji systemu

o Wilaczenie / sprawdzenie zapory systemowej / firewalla

o Instalacja poprawek hotfix (jesli takie mamy)



o Utworzenie i skonfigurowanie kont uzytkownikéw

o Ustawienie praw / przywilejow do folderow

e Naprawa usterki — zalezne od zadania (skroty / Outlook / przegladarka / klawiatura
itp.)

e Defragmentacja dysku twardego

o Utworzenie punktu przywracania systemu

e Sprawdzenie poprawnos$ci dziatania systemu po usuni¢ciu usterki

e Podsumowanie (piszemy co zostato zrobione / czy znaleziono wirusy / czy wszystko

dziata itp.)

6.Wskazania dla uzytkownikow

e Nie powinno si¢ korzysta¢ z kont administratora

e Nie powinno si¢ udostepnia¢ hasta do swojego konta

e Powinno si¢ korzysta¢ tylko ze swojego konta

e Hasto powinno si¢ zmienia¢ co jakis czas, hasto powinno by¢ trudne do zgadnigcia i
sktada¢ si¢ z co najmniej 6 znakoéw

e Antywirus powinien caty czas pracowac¢ w trybie monitora

e Nalezy swiadomie odpowiada¢ na komunikatu systemu

o Nalezy instalowa¢ wszystkie aktualizacje systemu

e Aktualizacja antywirusa powinna by¢ przeprowadzana jak najczescie]

e Nie nalezy odwiedza¢ stron ktore mogg stanowi¢ zagrozenie dla systemu

e Powinno si¢ zmieni¢ przegladarke internetowq na bardziej bezpieczng (Firefox /
Opera)

e Nie nalezy otwiera¢ zatacznikow pocztowych od nieznanych osob

o Nalezy co jaki$ czas tworzy¢ kopi¢ zapasowg danych na nosnikach wymiennych np.
CD/DVD/pendrive

o Nie nalezy instalowa¢ oprogramowania bez wiedzy administratora

e Co najmniej raz w tygodniu powinno si¢ przeprowadzi¢ peine skanowanie systemu
antywirusem

e (o jakis$ czas powinno si¢ wykona¢ defragmentacje dysku twardego

e Zachowanie wszystkich zasad bezpieczenstwa BHP



